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1.引⾔言

(1)Microsoft Office简介

(2)Office取证的意义
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(1)Microsoft Office简介
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(2)Office取证的意义
MS Office套装软件是世界上⼤大量量⽤用户使⽤用 ⼴广

泛的电⼦子⽂文档，在办公软件市场占据绝对优势。

Office作为攻击载体已经成为APT组织的⾸首选

OFFICE 0day漏漏洞洞成焦点
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《2017中国⾼高级持续性威胁
（APT）研究报告》
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OFFICE 0day漏漏洞洞成焦点 
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下表给出了了2017年年新披露露的部分Office漏漏洞洞及其被APT组
织利利⽤用的情况。
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APT攻击中常⻅见的Office漏漏洞洞的分类：
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逻辑型漏漏洞洞
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内存破坏型漏漏洞洞
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其它
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2.Office⽂文档格式概述

(1)复合⽂文档⼆二进制格式（Office 97-2003）

(2)Open XML⽂文件格式（ Office 2007+ ）
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(1)复合⽂文档⼆二进制格式概述

1)什什么是复合⽂文档？

2)哪些版本的 Microsoft Office 使⽤用⼆二进制⽂文件格

式⽂文件？

3)复合⽂文档⼆二进制格式的结构

4)如何查看基于 Microsoft Office ⼆二进制⽂文件格式

的⽂文件中的内容?
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1)什什么复合⽂文档？

复合⽂文档（Compound Document）是⼀一种不不仅包含⽂文本⽽而且包括图

形、电⼦子表格数据、声⾳音、视频图象以及其它信息的⽂文档。可以把复

合⽂文档想象成⼀一个所有者，它装着⽂文本、图形以及多媒体信息如声⾳音

和图象。⽬目前建⽴立复合⽂文档的趋势是使⽤用⾯面向对象技术，在这⾥里里，⾮非

标准信息如图像和声⾳音可以作为独⽴立的、⾃自包含式对象包含在⽂文档中。

Microsoft Windows就是使⽤用这种技术，叫做“OLE2 storage file 

format”或“Microsoft Office compatible storage file format”。
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2)哪些版本的 Microsoft Office 使⽤用⼆二进制⽂文件
格式⽂文件？
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3)复合⽂文档⼆二进制格式的结构
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典型doc⽂文件的内部⽬目录结构
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典型xls⽂文件的内部⽬目录结构
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典型ppt⽂文件的内部⽬目录结构
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4)如何查看基于 Microsoft Office ⼆二进制⽂文件格
式的⽂文件中的内容

查看 Microsoft Office ⼆二进制⽂文件的 简单⽅方法是使⽤用创建该⽂文件的

主程序。例例如，通过使⽤用 Word 查看 .doc ⽂文件，或使⽤用 

PowerPoint 查看 .ppt ⽂文件。
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offvis
http://download.microsoft.com/download/1/2/7/127BA59A-4FE1-4ACD-BA47-513CEEF85A85/
OffVis.zip

25



Structured Storage Viewer
http://www.mitec.cz/ssv.html
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7-zip
https://www.7-zip.org
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(2)Open XML⽂文件格式概述

1)Open XML⽂文件格式简介

2)Open XML 格式的优点

3)Open XML格式的结构

28



(1)Open XML⽂文件格式简介

从 2007 Microsoft Office 系统开始，Microsoft 

Office 使⽤用基于 XML 的⽂文件格式，例例

如 .docx、.xlsx 和 .pptx。这些格式和⽂文件扩展

名分别对应于 Microsoft Word、Microsoft Excel 

和 Microsoft PowerPoint。
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XML ⽂文件的扩展名
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注意:
不不要将Office XML格式与Microsoft Windows XML Paper 
Specification格式混淆。

XPS是为Microsoft Windows Vista操作系统引⼊入的分⻚页
固定⽂文档格式。
Office XML格式是Office Word 2007，Office Excel 2007
和Office PowerPoint 2007的完全可编辑的⽂文件格式。
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2)Open XML 格式有哪些优点？

格式开放

压缩⽂文件

⾼高可⽤用

数据私密性

业务与数据整合度⾼高

数据安全性⾼高
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3)Office XML格式的结构

33



_rels⽂文件夹
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.rels⽂文件

<Relationship Id="someID" Type="relationshipType" 
Target="targetPart"/>

其中Id是任何字符串串，它在.rels⽂文件中是唯⼀一的。

**类型**区分关系的关系类型，并提供关于关系⽬目的的提示。

它指向定义Office XML格式类型的模式。

**⽬目标**指向包含关系⽬目标的⽂文件夹和⽂文件（另⼀一部分）。
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内置关系类型
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主要⽂文件部分

http://schemas.microsoft.com/office/2006/
relationships/officeDocument关系的⽬目标是定义⽂文档
的主要部分（PowerPoint的演示⽂文稿部分，Excel的⼯工
作簿部分或Word的⽂文档部分）。所有其他关系都基于
主⽂文档部分。

37



应⽤用程序⽂文件夹（如Word）

wordDocument.xml 包含⽂文档中的
数据（⽂文本），以及样式和字体设
置。
footer.xml 包含有关⽂文档中⻚页脚的信
息，例例如它们所在的⻚页⾯面以及某些
样式信息。
header.xml 包含类似于footer.xml⽂文
件中的信息，但有关标题的信息。
wordDocument.doc 是原始⽂文档的
副本。
styles.xml 包含有关⽂文档中找到的
样式的信息，例例如字体⼤大⼩小，表格
样式和项⽬目符号列列表。
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媒体⽂文件
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Content_Types.xml⽂文件

包含的其他部分的内容类型列列表
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⽂文档属性部分

元数据存储在包含“*属性”类型的⽂文件中，主要包

含“核⼼心属性”（docProps / core.xml）和“扩展属

性”（docProps / app.xml）。
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core.xml

42



app.xml
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Excel 2007的关系图
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3.Office恶意软件的取证思路路

(1)对于2007之前的版本可以看作OLE格式，对这部分直接

按照OLE格式解析扫描特征

(2)2007之后的版本，需要先进⾏行行解压缩之后找到OLE⽂文件

进⾏行行相应的分析。
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4.Office恶意软件的⼿手⼯工分析⽅方法

(1)VBA宏的分析⽅方法
(2)使⽤用oletools进⾏行行⼿手⼯工分析
(3)使⽤用OfficeMalScanner进⾏行行⼿手⼯工分析
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(1)VBA宏的分析⽅方法

MS Office 97-2003⽂文档的VBA宏
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MS Office 97-2003⽂文档的VBA宏

Word 2007+：word / vbaProject.bin
Excel 2007+：xl / vbaProject.bin
PowerPoint 2007+：ppt / vbaProject.bin
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带有VBA宏的示例例Word 2007+⽂文档

注意：MS Office默认使⽤用名称“vbaProject.bin”，但Open XML标准和
MS Office允许任何⽂文件名，只要在关系⽂文件中定义相应关系。因此，仅
通过名称排查VBA宏是不不全⾯面的。
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olevba

许可证：开源，BSD
语⾔言：Python 2.x.
平台：任何
⽀支持的格式：
Word / Excel / PowerPoint 97-2003：是的
Word / Excel / PowerPoint 2007+：是的
Word 2003 XML（.xml）
Word / Excel MHTML，⼜又名单个⽂文件⽹网⻚页（.mht）
⽹网站：http：//www.decalage.info/python/olevba
下载/安装：https：//github.com/decalage2/oletools/wiki/Install
⽂文档：https：//github.com/decalage2/oletools/wiki/olevba
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⽤用法：
olevba.py <file>
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OfficeMalScanner
许可证：免费软件，封闭源代码
语⾔言：C
平台：Windows
⽀支持的格式：
Word 97-2003：是的
Excel 97-2003：是的
PowerPoint 97-2003：没有
Word / Excel / PowerPoint 2007+：不不直接，必须先提取vbaProject.bin
⽹网站：http：//www.reconstructer.org/
下载：http：//www.reconstructer.org/code/OfficeMalScanner.zip
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⽤用法：

如果⽂文件是OpenXML⽂文档（MS Office 2007+），请⾸首先使⽤用“OfficeMalScanner <file> inflate”或任何zip
⼯工具查找并解压缩vbaProject.bin。
运⾏行行“OfficeMalScanner <file> info”以提取VBA代码。
代码保存在与⽂文件名匹配的⼦子⽂文件夹中
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oledump

许可证：开源，公共领域
语⾔言：Python 2.x.
平台：任何
⽀支持的格式：
Word 97-2003：是的
Excel 97-2003：是的
PowerPoint 97-2003：没有
Word / Excel / PowerPoint 2007+：不不直接，必须先提取
vbaProject.bin
下载：http：//videos.didierstevens.com/2014/08/26/oledump-py-
beta/
先决条件：olefile（可以使⽤用“pip install olefile”安装）
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⽤用法：

如果⽂文件是OpenXML⽂文档（MS Office 2007+），请⾸首先使⽤用任何zip⼯工具查找并解压缩vbaProject.bin。
运⾏行行“oledump.py <file>”以查看OLE流列列表。包含VBA宏的那些标记为“M”。
运⾏行行“oledump.py <file> -v -s i”，我是带有VBA宏的流的索引号。该⼯工具应显示VBA源代码。
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officeparser
许可证：开源，麻省理理⼯工学院
语⾔言：Python 2.x.
平台：任何
⽀支持的格式：
Word 97-2003：是的
Excel 97-2003：是的
PowerPoint 97-2003：没有
Word / Excel / PowerPoint 2007+：是的
⽹网站：https：//github.com/unixfreak0037/officeparser
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⽤用法：

运⾏行行“officeparser.py --extract-macros <file>”以提取VBA代码。
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(2)使⽤用oletools进⾏行行⼿手⼯工分析

分析OLE⽂文件的特定特征
⽤用法
oleid.py <file>
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分析嵌⼊入在Office⽂文档中的Flash⽂文件

⽤用法
Usage: pyxswf.py [options] <file.bad>

Options:
  -o, --ole             Parse an OLE file (e.g. Word, Excel) to look 
for SWF
                        in each stream
  -f, --rtf             Parse an RTF file to look for SWF in each 
embedded
                        object
  -x, --extract         Extracts the embedded SWF(s), names it 
MD5HASH.swf &
                        saves it in the working dir. No addition args 
needed
  -h, --help            show this help message and exit
  -y, --yara            Scans the SWF(s) with yara. If the SWF(s) is
                        compressed it will be deflated. No addition args
                        needed
  -s, --md5scan         Scans the SWF(s) for MD5 signatures. 
Please see func
                        checkMD5 to define hashes. No addition args 
needed
  -H, --header          Displays the SWFs file header. No addition 
args needed
  -d, --decompress      Deflates compressed SWFS(s)
  -r PATH, --recdir=PATH
                        Will recursively scan a directory for files that
                        contain SWFs. Must provide path in quotes
  -c, --compress        Compresses the SWF using Zlib
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从ole⽂文件中提取嵌⼊入的对象
⽤用法：
usage: usage: oleobj [options] <filename> [filename2 ...]

positional arguments:
  FILE                  Office files to parse (same as -i)

optional arguments:
  -h, --help            show this help message and exit
  -r                    find files recursively in subdirectories.
  -d OUTPUT_DIR         use specified directory to output files.
  -z ZIP_PASSWORD, --zip ZIP_PASSWORD
                        if the file is a zip archive, open first file from it,
                        using the provided password (requires Python 
2.6+)
  -f ZIP_FNAME, --zipfname ZIP_FNAME
                        if the file is a zip archive, file(s) to be opened
                        within the zip. Wildcards * and ? are 
supported.
                        (default:*)
  -l LOGLEVEL, --loglevel LOGLEVEL
                        logging level debug/info/warning/error/critical
                        (default=warning)
  -i FILE, --more-input FILE
                        Additional file to parse (same as positional
                        arguments)
  -v, --verbose         verbose mode, set logging to DEBUG 
(overwrites -l)
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从MS Office⽂文档（OLE和OpenXML）中提取和分析VBA宏源代码

⽤用法：
⽤用法：olevba.py [options] <filename> [filename2 ...]
    
选项：
  -h， - help显示此帮助消息并退出
  -r在⼦子⽬目录中递归查找⽂文件。
  -z ZIP_PASSWORD， - zip = ZIP_PASSWORD
                        如果⽂文件是zip存档，则打开它的所有⽂文件，
                        使⽤用提供的密码（需要Python 2.6+）
  -f ZIP_FNAME， - zipfname = ZIP_FNAME
                        如果⽂文件是zip存档，则要打开的⽂文件
                        在拉链内。通配符*和？得到⽀支持。
                        （默认：*）
  -t，--triage triage mode，将结果显示为汇总表
                        （多个⽂文件的默认值）
  -d， - 详细模式，显示完整结果（默认为
                        单个⽂文件）
  -a， - 分析仅显示分析结果，⽽而不不显示宏源
                        码
  -c， - code只显示VBA源代码，不不要分析它
  -i INPUT， - input = INPUT
                        包含要分析的VBA源代码的输⼊入⽂文件
                        （没有解析）
  --decode显示所有混淆的字符串串及其解码后的字符串串
                        内容（Hex，Base64，StrReverse，Dridex，
VBA）。
  --attr显示VBA开头的属性⾏行行
                        源代码
  --reveal在替换全部后显示宏源代码
                        由解码内容混淆的字符串串。
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检测恶意VBA宏
⽤用法：
mraptor.py [options] <filename> [filename2 ...]

选项：
   -h， - help显示此帮助消息并退出
   -r在⼦子⽬目录中递归查找⽂文件。
   -z ZIP_PASSWORD， - zip = ZIP_PASSWORD
                         如果⽂文件是zip存档，则打开它的所有⽂文
件，
                         使⽤用提供的密码（需要Python 2.6+）
   -f ZIP_FNAME， - zipfname = ZIP_FNAME
                         如果⽂文件是zip存档，则要打开的⽂文件
                         在拉链内。 通配符*和？ 得到⽀支持。
                         （默认：*）
   -l LOGLEVEL， - litevel = LOGLEVEL
                         ⽇日志级别调试/信息/警告/错误/严重
                        （缺省值=警告）

logging level debug/info/warning/error/critical
                        (default=warning)
   -m， - 匹配显示匹配的字符串串。

根据分析结果返回退出代码：
  - 0：⽆无宏
  - 1：不不是MS Office
  - 2：宏确定
  - 10：错误
  - 20：可怜
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从MS Office⽂文档、RTF和CSV⽂文件中检测和提取
DDE / DDEAUTO链接

⽤用法：msodde [-h] [-j] [--nounquote] [-l 
LOGLEVEL] [-d] [-f] [-a]⽂文件

位置参数：
   要分析的⽂文件的FILE路路径

可选参数：
   -h， - help显示此帮助消息并退出
   -j， - json以json格式输出。 不不要与-ldebug⼀一
起使⽤用
   --nounquote不不要取消引⽤用值
   -l LOGLEVEL， - litevel LOGLEVEL
                         ⽇日志级别调试/信息/警告/错误/严
重
                        （缺省值=警告）

过滤返回的OpenXML字段命令：
   仅适⽤用于OpenXML（例例如docx）和rtf，⽽而不不适
⽤用于OLE（例例如.doc）。 这些
   options是互斥的，在命令⾏行行中找到 后⼀一个选
项
   覆盖早先的。

   -d， - dde-only仅返回DDE和DDEAUTO字段
   -f， - filter返回除⽆无害区域外的所有字段
   -a， - all-fields返回所有字段，不不论其内容如何
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浏览OLE⽂文件（例例如MS Word，Excel，
Powerpoint⽂文档）的简单GUI，⽤用于查看和提取单
个数据流

Usage
olebrowse.py [file]
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从OLE⽂文件中提取所有标准属性（元数据）

Usage
olemeta [file]
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提取所有流和存储创建和修改的时间戳

Usage
oletimes.py [file]
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显示OLE⽂文件的所有⽬目录结构

Usage
oledir [file]
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显示OLE⽂文件中所有扇区的映射

Usage
olemap [file]
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从RTF⽂文件中提取嵌⼊入的对象

rtfobj [options] <filename> [filename2 ...]

Options:
  -h, --help            show this help message and 
exit
  -r                    find files recursively in 
subdirectories.
  -z ZIP_PASSWORD, --zip=ZIP_PASSWORD
                        if the file is a zip archive, open 
first file from it,
                        using the provided password 
(requires Python 2.6+)
  -f ZIP_FNAME, --zipfname=ZIP_FNAME
                        if the file is a zip archive, file(s) 
to be opened
                        within the zip. Wildcards * 
and ? are supported.
                        (default:*)
  -l LOGLEVEL, --loglevel=LOGLEVEL
                        logging level debug/info/
warning/error/critical
                        (default=warning)
  -s SAVE_OBJECT, --save=SAVE_OBJECT
                        Save the object corresponding 
to the provided number
                        to a file, for example "-s 2". 
Use "-s all" to save
                        all objects at once.
  -d OUTPUT_DIR         use specified 
directory to save output files.
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(3)使⽤用OfficeMalScanner进⾏行行⼿手⼯工分析

Usage: OfficeMalScanner 
<PPT, DOC or XLS file> 
<scan | info> <brute> 
<debug>
scan
扫描⼏几个shellcode启发式和
加密的PE⽂文件
info
转储OLE结构，偏移+⻓长度
并保存找到的VB-Macro代码
brute
使“增强模式”能够提取到加
密的数据
inflate
将Office 2007⽂文档（例例如
docx）解压缩为临时⽬目录
debug
启发模式，提供反汇编功能
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5.Office恶意软件的在线分析⽅方法

(1)virustotal

(2)vicheck

(3)cryptam.com

(4)https://any.run/
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(1)virustotal
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2018/9/24 VirusTotal

https://www.virustotal.com/#/file/7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e/detection 1/2

24 / 60

24 engines detected this file

SHA-256 7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a029…

File name peace-along-the-border-is-not-a-one-process-says-Lt-gen-ds-hood…

File size 66.58 KB

Last analysis 2018-09-05 12:17:01 UTC

Details Relations Behavior Community 1

AegisLab Hacktool.Win32.CVE-2015-2545.3!c

AhnLab-V3 EPS/CVE-2015-2545

Antiy-AVL Trojan[Exploit]/EPS.CVE-2015-2545

Baidu Win32.Exploit.CVE-2015-2545.a

BitDefender Gen:Variant.Zusy.244273

CAT-QuickHeal Exp.EPS.CVE-2015-2545

Cyren ZIP/Trojan.HVBM-8

Emsisoft Gen:Variant.Zusy.244273 (B)

ESET-NOD32 Win32/Exploit.CVE-2015-2545.BY

F-Secure Gen:Variant.Zusy.244273

Fortinet W32/CVE_2015_2545.A!exploit

GData Exploit.CVE-2015-2545.Gen

Ikarus Exploit.Win32.CVE-2015-2545

Kaspersky Exploit.Win32.CVE-2015-2545.b

MAX malware (ai score=97)

McAfee-GW-Edition Artemis!Trojan

Qihoo-360 ps.cve.20152545.c

Sophos AV Troj/20152545-A

Symantec Trojan.Mdropper

Tencent Win32.Trojan.Inject.Auto

TrendMicro TROJ_FRS.0NA003LJ17

TrendMicro-HouseCall TROJ_FRS.0NA003LJ17

ZoneAlarm Exploit.Win32.CVE-2015-2545.b

Detection

2018/9/24 VirusTotal

https://www.virustotal.com/#/file/7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e/details 1/3

24 / 60

24 engines detected this file

SHA-256 7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a029…

File name peace-along-the-border-is-not-a-one-process-says-Lt-gen-ds-hood…

File size 66.58 KB

Last analysis 2018-09-05 12:17:01 UTC

Detection Relations Behavior Community 1

Basic Properties

MD5 4f4cc89905bea999642a40d0590bdfa3

SHA-1 e3334cfb8c96c65be248715d1f80043f2ab9072a

File Type Office Open XML Document

Magic Zip archive data, at least v2.0 to extract

SSDeep 1536:92c3fmFlljR7WjCPRVP7uw5wUacXCNUxItq:92HFPR6+5hECXKtq

TRiD Word Microsoft Office Open XML Format document (51%) 
Open Packaging Conventions container (38%) 
ZIP compressed archive (8.6%) 
PrintFox/Pagefox bitmap (var. P) (2.1%)

File Size 66.58 KB

Tags

cve-2015-2545 docx exploit

History

Creation Time 2015-11-19 06:08:00

First Seen In The Wild 2017-05-29 06:49:28

First Submission 2017-06-07 09:01:08

Last Submission 2018-05-15 23:13:35

Last Analysis 2018-09-05 12:17:01

Earliest Member Modification 2017-05-28 23:48:08

Latest Member Modification 2017-05-28 23:48:08

File Names

peace-along-the-border-is-not-a-one-process-says-Lt-gen-ds-hooda.doc

OpenXML Document Info

Document Properties

Cp:revision 17

Dcterms:created 2015-11-19T06:08:00Z

Dcterms:modified 2015-11-23T08:41:00Z

AppVersion 15.0000

Application Microsoft Office Word

Characters 2591

CharactersWithSpaces 3039

Details

2018/9/24 VirusTotal

https://www.virustotal.com/#/file/7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e/relations 1/2

24 / 60

24 engines detected this file

SHA-256 7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a029…

File name peace-along-the-border-is-not-a-one-process-says-Lt-gen-ds-hood…

File size 66.58 KB

Last analysis 2018-09-05 12:17:01 UTC

Detection Details Behavior Community 1

Graph Summary

Compressed Parents

Date scanned Detections File type Name

2017-06-12 16/57 ZIP peace-along-the-border-is-not-a-one-

process-says-Lt-gen-ds-hooda.zip

Bundled Files

  Date scanned Detections File type Name

2017-11-18 19/59 PostScript word/media/image1.eps

2017-09-18 0/58 XML [Content_Types].xml

2017-09-18 0/59 XML docProps/app.xml

2017-09-18 0/59 XML docProps/core.xml

2016-08-08 0/55 XML word/document.xml

2016-12-22 0/55 XML word/fontTable.xml

Relations

peace-along-the-border-is-not-a-one-process-says-Lt-gen-ds-hooda.zip

image1.eps

... and 11 more

peace-along-

the-border-is-

not-a-one-

process-says-Lt-

gen-ds-

hooda.doc

Click to explore relationships in VirusTotal Graph



(2)vicheck
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2018/9/24 ViCheck Embedded Malware Analysis Report

https://vicheck.ca/htmlreport.php?SHA=7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e 1/2

Malware Analysis Results

4f4cc89905bea999642a40d0590bdfa3.docx_

md5: 4f4cc89905bea999642a40d0590bdfa3 
sha1: e3334cfb8c96c65be248715d1f80043f2ab9072a 
sha256: 7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e 
sha512:
2f6ed0097fa62c56e91b733a69d05b202eff874e53aef609b7f20b254183b88a6cad81b3232fdf3114015c29f17c6e54b11b12c378ac323929c438dfd55cf8e6 
header: 504b030414000000 
filesize: 68176 
filetype: executable 
mimetype: application/octet-stream 
 

ViCheck Analysis Details

AV_VIRUS_NAME Gen:Variant.Graftor.321418 
Win.Exploit.CVE_2015_2546-1 
Trojan/Win32.TGeneric 
Win32/Exploit.CVE-2015-2545.BY trojan 
Exploit.Win32.CVE-2015-2545 
Exploit.Win32.CVE-2015-2545.b 
Troj/20152545-A 
Trojan.Mdropper 
HEUR:Trojan.Win32.Generic 
Exp.EPS.CVE-2015-2545 
Gen:Trojan.Heur.fq7@YA1oHGh 
Trojan/Generic.ASExplot.63 

DYNAMIC_DROP_PATH C:⧵Users⧵auser1⧵AppData⧵Local⧵Microsoft⧵Windows⧵Temporary Internet Files⧵Content.Word⧵~WRS{7B1B9317-12C2-
4485-874F-B5290514EABE}.tmp 
C:⧵Users⧵auser1⧵AppData⧵Local⧵Temp⧵~$f4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e.doc 
C:⧵Users⧵auser1⧵AppData⧵Local⧵Microsoft⧵Windows⧵Temporary Internet Files⧵Content.MSO⧵D05AD16C.eps 
C:⧵Users⧵auser1⧵AppData⧵Local⧵Microsoft⧵Windows⧵Temporary Internet Files⧵Content.MSO⧵F57FEF57.eps 

FILE_NAME KERNEL32.dll 

FILE_YARA_RULE DIE_anti_debug_IsDebuggerPresent 
Contains_ASCII_Hex_encoded_PE_file 
RIPEMD160_Constants 
SHA1_Constants 
dbgdetect_funcs 
misc_hexascii_pe_in_html 
MD5_Constants 
DIE_DES_BE 
DIE_RIPEMD_128_InitState_LE 
DIE_Boucher_randgen5_LE 
DIE_unlzx_table_three_LE_2 
DIE_lzari_StartModel_LE 
DIE_RNG_original_numbers_LE 
DIE_DES_LE 
DIE_Generic_bitmask_table_LE 
DIE_Boucher_randgen1_LE 
DIE_bitmask_LE 
DIE_3_way_BE 

NET_DOMAIN_NAME go.microsoft.com 
www.microsoft.com 

PESTUDIO_BLACKLIST_STRING Signature 
Protect 

STATIC_STRING_NET_FULL_URI http://tes.sessions4life.pw/quiz/WelcomeScrn.exe 

WIN_API_STRING VirtualProtect 

completed: 2018-09-24T01:33:28.027882Z 
is_malware: 2 
rating: bad 
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2018/9/24 Cryptam report: 7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e

https://cdn.cryptam.com/reports/7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e.html 1/2

Cryptam // document analysis
 

Sample Details
original filename: 4f4cc89905bea999642a40d0590bdfa3.docx_

size: 68176 bytes 
submitted: 2018-09-24 01:20:58 
md5: 4f4cc89905bea999642a40d0590bdfa3 
sha1: e3334cfb8c96c65be248715d1f80043f2ab9072a 
sha256: 7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e 
ssdeep: 1536:92c3fmFlljR7WjCPRVP7uw5wUacXCNUxItq:92HFPR6+5hECXKtq 
content/type: Microsoft OOXML 
analysis time: 0.00 s 
result: malware [90] 
embedded file objects: yes 
embedded executable: found

signature hits: 

embedded.file image1.eps 0d33e1a545d3285dbca503bb9421534f 

image1.eps.embedded.file datastore-11683 177736f79683e6f7cf26d585a38baa6b 

image1.eps.datastore-11683.5391: string.This program cannot be run in DOS mode 

image1.eps.datastore-11683.40467: string.GetCommandLineA 

image1.eps.datastore-11683.40015: string.GetProcAddress 

image1.eps.datastore-11683.40573: string.EnterCriticalSection 

image1.eps.datastore-11683.40061: string.KERNEL32 

image1.eps.datastore-11683.30828: string.ExitProcess 

image1.eps.datastore-11683.dropped.file exe 5d58abf1c3f90b678eaacb0cc2805ce8 / 44852 bytes / @ 5313 

image1.eps.datastore-11683.dropped.file exe df8df91ba2e4fc7e8b55550a741fff2d / 46592 bytes / @ 50165 

image1.eps.3818: exploit.office PostScript CVE-2015-2545 

image1.eps.9995: string.KERNEL32 

 

Strings
raw strings (https://cdn.cryptam.com/nodes/7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0e.txt) 

Dropped Files
image1.eps at zip 
md5: 0d33e1a545d3285dbca503bb9421534f 
sha1: 26b5c1a7744cf164379f68a71d8226e042791a8d 
sha256: d40443ac93c20f1e0eb8d8de306876798e9188899ee65a358c068edbde540440  
view strings
(https://cdn.cryptam.com/nodes/d40443ac93c20f1e0eb8d8de306876798e9188899ee65a358c068edbde540440.virus.txt)

exe at 5313 
md5: 5d58abf1c3f90b678eaacb0cc2805ce8 
sha1: a24678aaf32341f0826e3cd8ccad2f21526e9afc 
sha256: 6d30f7681523ff6289dad3e9ed958907260f7bf70bdca51681a2b89fdb32ebec  
imphash: b495c9756d2ec11775832042cd9037cd  
view strings
(https://cdn.cryptam.com/nodes/7ef4e92b0da2718fab88b8c3568a65dd9bff73d15f0ad2dca2a0297646b5ac0dnTglH.5ba83bfabcf69-
image1.eps-datastore-11683-5313.exe.virus.txt)



(4)https://any.run/
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6.总结

Office恶意软件取证的常规⽅方法：
(1)检查⽂文档中的异常情况，例例如可疑的标记、脚本或
其他异常⽅方⾯面。
(2)找到嵌⼊入的代码，如shellcode,VBA宏、JavaScript
或其他可疑的对象。
(3)从⽂文件中提取可疑代码或对象。
(4)如果发现异常，则进⾏行行反混淆处理理并检查

JavaScript或宏代码。
(5)如果发现异常，则反汇编、调试shellcode。
(6)对感染链进⾏行行全⾯面分析。
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CONTA
CT
ME

联系方式： 

电话：15577197110 

邮件：15577197110@qq.com 

微信：xingwen_gx 

QQ:282344290



THANKS FOR YOUR WATCHING


